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Instruccio sobre I’Us de les eines i serveis TIC a I’Ajuntament de Mollet
del Valles

1. Objecte d’aquestes normes

L’Ajuntament de Mollet del Vallés assigna al seu personal un lloc de treball, normalment
equipat, per a I’exercici de les funcions que té encomanades. Avui, I’extensio i intensitat
de les eines i serveis que es faciliten, fan recomanable adequar i definir els criteris i les
regles d’Us per a tot el personal de I’ Ajuntament.

Amb aquesta finalitat s’aproven i es fan puabliques les normes que es detallen a
continuacio.

2. Ambit d’aplicacio

Aquesta instruccio és d’aplicacio a tot el personal que treballa a I’Ajuntament de Mollet
del Valles, independentment de la seva relacio de serveis, i als carrecs electes que per rad
del seu carrec o ocupacio facin servir les eines i serveis electronics propis de I’ Ajuntament
de Mollet del Valles.

També és d’aplicacio al personal extern que degudament autoritzat faci servir aquestes
eines i serveis.

3. Us de les TIC en general.

Les diferents eines i serveis que configuren les TIC de I’Ajuntament de Mollet del Vallés
tenen la consideracié d'eines de treball que la corporaci6 posa a disposicié del personal
inclos en I’'ambit d’aplicacié d’aquesta instruccio i son propietat municipal. Aquestes
eines i serveis sdn gestionades pel Servei de Tecnologia i Comunicacions (TIC).

L s d’eines tecnologiques privades o particulars amb connexié a les xarxes i serveis de
I’Ajuntament, només es podra fer amb I’autoritzacié expressa del Servei TIC i sempre
sota la responsabilitat exclusiva del propietari d’aquestes.

Les credencials d'accés a l'estacio de treball i a les aplicacions -identificador/contrasenya
i certificat digital/namero secret (PIN), entre d'altres-, sén d'Us personal i intransferible,
i el personal ha de fer-ne un Us adequat essent responsable de qualsevol activitat
relacionada amb I'ds del seu accés personal.

En relacié amb les credencials d'accés a la informacio, el personal s'abstindra de realitzar
les accions seguents:

a) Evadir, alterar o modificar, aixi com suplantar els sistemes d'autoritzacio i control
d'accés.
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b) Descuidar el deure de custodia de les credencials i, en concret, fer constar en
correus electronics o en qualsevol altre suport les credencials d'accés a la
informacio.

c) Deixar desatesa la estacié de treball un cop superat el procés d'identificacio i
autenticacio sense bloquejar préviament el seu accés.

3.1. Us de les eines i serveis.

L’Ajuntament de Mollet del Vallés posa a disposicio del personal les eines i serveis
electronics necessaris per al compliment de les seves obligacions de servei i laborals.
S'entén per eines als efectes d'aquesta Instruccié I'equipament informatic fix o portatil a
través del qual el personal accedeix habitualment a la informacio, aplicacions i sistemes
d'informaci6 necessaris per al desenvolupament habitual de les seves funcions, incloent
I'ordinador de sobretaula o portatil, telefons fixos, mobils, tauletes, escaners, impressores
i d’altres equips. També s’inclouen els certificats digitals de qualsevol tipus que hagin
estat facilitats per I’Ajuntament com a mitja d’identificacié electronica de la persona
empleada.

S’entén per serveis tots els permisos d’acces electronic a les diferents plataformes propies
o d’altres entitats publiques a les quals es tingui accés per rad de I’ocupaci6. Aixo inclou
també els permisos d’accés remot a la xarxa corporativa a traves de connexions segures.

En relacié amb I'Us de le eines de treball, el personal s'abstindra de realitzar, ja sigui dins
o fora de la seva jornada de treball, les accions seguents:

a) Realitzar trucades no autoritzades a serveis de xarxa intel-ligent, enteses com
aquells nimeros de telefon amb tarifacié especial pel servei ofert -nimeros
803/806/807/905 - i qualsevol altre amb funcionament analeg, aixi com
l'enviament de missatges curts a través del mobil (SMS) per participar en
concursos, sorteigs o qualsevol altre servei de tarifacié addicional (nGmeros
curts), o qualsevol altra possibilitat similar o analoga a les anteriors.

b) Emmagatzemar informaci6 no relacionada amb les tasques i funcions
encomanades, en especial, emmagatzemar als espais de xarxa fitxers multimedia
(videos, fotografies, musica, entre altres) que no siguin necessaris pel
desenvolupament de les funcions encomanades.

c) Connectar o instal-lar equips propietat del personal a la xarxa informatica, llevat
d'autoritzacio expressa del Servei TIC.

d) Alterar o modificar els equips informatics subministrats i, en concret, accedir
fisicament a l'interior d’aquests per tal de manipular-los.

e) Fer Us dels equips informatics assignats a dfaltres usuaris sense el seu
coneixement, llevat que s'autoritzi pel responsable del servei o del Servei TIC.

f) La instal-laci6 o modificaci6 de maquinari i programari, aixi com els canvis
d'ubicacié dels equips o0 la seva assignacié a d'altres persones, sense l'autoritzacio
prévia del Servei TIC.
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g) L'accés a xarxes sense fils alienes a I’ Ajuntament de Mollet del Vallés, tret que
sigui autoritzat.
h) La subscripcié a qualsevol tipus de servei de pagament.

Quan sigui indispensable emmagatzemar informacio en el disc local de I'estacié de treball
0 en suports externs, i la persona responsable del servei ho autoritzi, és responsabilitat
del personal prendre les mesures adequades per protegir la informacio segons el seu nivell
de confidencialitat o criticitat, protegint-la d'accessos il-legitims, i seguint sempre les
instruccions referents al tractament de la informacié en funcié de la seva classificacio i,
si escau, donant compliment a les mesures establertes per la legislacio vigent en matéria
de proteccié de dades de caracter personal.

Fora del centre de treball habitual, el personal és responsable del bon Us i de la seguretat
dels equips i eines de treball que li siguin assignades.

El personal podra fer un Us privat dels diferents equips i eines de treball sempre que es
faci de manera excepcional, no abusiva i circumstancial als efectes d'atendre assumptes
inexcusables que evitin I'abséncia del lloc de treball o que facilitin la conciliaci6 de la
vida familiar i laboral.

3.2. Configuracio i instal-lacié del software corporatiu.

El personal ha de fer Us del software corporatiu que sigui instal-lat pel Servei TIC als
equips i eines. La seva utilitzacié ha de tenir una finalitat professional orientada al
compliment de les seves obligacions de servei i laborals.

Les persones usuaries poden fer Us d’altres aplicacions web externes sempre que s’hagi
obtingut la corresponent autoritzacié de la direccié de serveis i que el seu Us sigui
compatible amb les mesures de seguretat de I’ Ajuntament.

En relacié amb I'Gs del software corporatiu, el personal s'abstindra de realitzar les
accions seguents:

a) Desactivar i/o modificar dels parametres de configuracié del programari antivirus
o de proteccid d'altre codi malicids que s'executa automaticament per protegir la
informacio i el sistema.

b) Alterar la configuracié predefinida pel Servei TIC, aixi com la seva configuracié
d'arrencada.

c) Copiar totalment o parcialment el programari instal-lat protegit per les lleis de
propietat intel-lectual (copyright).
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3.3. Accés a Internet.

La connexid a Internet, que es realitzara Unicament mitjancant la xarxa corporativa
habilitada a l'efecte, es justifica per finalitats professionals i exclusivament per al
compliment de les funcions i tasques assignades.

L’Ajuntament es reserva el dret de monitoritzar i comprovar de forma aleatoria qualsevol
sessio d’accés a internet.

Per tal de protegir els sistemes d’informacié corporatius i d'evitar la sobrecarrega de la
xarxa, llevat d'aquells casos relacionats directament amb les tasques i funcions
encomanades i amb l'autoritzacié de I'organ competent, el personal s'abstindra de
realitzar, ja sigui dins o fora de la seva jornada de treball, les accions segtents:

a) Consultar pagines web que no tinguin relacié directa amb les funcions i tasques
assignades, incloent pagines web de videos en linia o la participaci6 en jocs en
linia.

b) Descarregar fitxers i/0 programes que no estiguin justificats en l'exercici de les
funcions i tasques encomanades, incloent musica, video i jocs.

c) Connexié a tertalies (xat), forums de discussio, grups de treball o qualsevol
aplicaci6 interactiva, tret d’autoritzacid expressa per part de la direccié de serveis.

d) Us personal de les xarxes socials amb les eines i equips de I’ Ajuntament, tret que
sigui autoritzat per la direcci6 de serveis i sempre que es tracti d’activitats propies
del seu lloc de treball o que hagin estat encarregades especificament.

El personal podra fer un Us privat de la connexi6 a Internet sempre que es faci de manera
excepcional, no abusiva i circumstancial als efectes d'atendre assumptes inexcusables
que evitin I'absencia del lloc de treball o que facilitin la conciliacié de la vida familiar i
laboral.

4. Instruccid general d’as del correu electronic

El personal de I’Ajuntament ha de fer un bon Us del correu electronic que li ha estat
atribuit per a I’exercici de les seves funcions. Amb aquest objectiu, ha de complir aquestes
normes i fer un Us responsable del correu electronic i de totes les accions que es duguin a
terme en la seva utilitzacio.

4.1. Usos admesos i no admesos del correu electronic

L’0s del compte de correu electronic facilitat per I’Ajuntament s’ha de limitar al
desenvolupament de les funcions propies del lloc de treball. D’acord amb aixo:
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Només es pot emprar amb finalitats privades si es tracta d’un Us circumstancial per motius
personals, que no sigui abusiu i no perjudiqui la seguretat dels sistemes d’informacié de
I’organitzacio, ni el normal desenvolupament de les funcions encomanades.

No es pot utilitzar per a activitats professionals alienes a les tasques encomanades. En cap
cas es podra fer Us del correu electronic pel desenvolupament d’activitats privades la
compatibilitat de les quals hagi estat autoritzada.

L’Us de comptes personals web mail (tipus gmail, yahoo, hotmail, etc.) només es pot fer
per a finalitats personals amb les condicions exposades en el punt 3.1. En cap cas es pot
emprar un compte de correu web mail per a I’exercici de les funcions encomanades, llevat
que s’autoritzi expressament.

Les persones usuaries que tinguin atribuida la gestié de comptes de correu genérics
associats a determinats tramits, projectes o a unitats administratives (per exemple
projecteseuropeus@molletvalles.cat o admin.electronica@molletvalles.cat) en cap cas en
poden fer difusi6 i/o Us per motius personals.

No es permet I’Gs de I’adreca de correu electronic corporatiu per contractar serveis
personals no relacionats amb I’activitat professional. Tampoc es podra fer servir com a
compte de contacte o identificacié en xarxes socials o similars, quan aquestes siguin d’Us
personal.

Es prohibeix la configuracio d’altres comptes de correu als equips i eines facilitades, fora
dels comptes de correu corporatius facilitats per la mateixa entitat.

Es permet I’Gs de programes xat, xarxes socials, missatgeria instantania, etc. durant la
jornada laboral quan aquest Us estigui vinculat a I’exercici de les funcions encomanades.

L’0s de les adreces de correu electronic publicades al directori o llibreta d’adreces
corporativa es podra emprar per a I’exercici de les funcions respectives en les
comunicacions entre el personal de I’ Ajuntament.

Les adreces de correu electronic publicades al directori o llibreta d’adreces corporativa
no es poden facilitar a terceres persones alienes a I’organitzacid, llevat que resulti
necessari per a I’exercici d’alguna de les funcions encomanades. Tampoc es podran
utilitzar per a la difusio, enviament o reenviament, de missatges que no guardin relacié
directa amb les tasques i funcions encomanades, especialment pel que fa a la difusié de
correu no desitjat (spam), missatges amb finalitat publicitaria i/o, comercial, ni continguts
de caracter ideologic, religiés, sexista ni pornografic.

La tramesa massiva de correus electronics a la llibreta d’adreces corporativa, esta
reservada només a aquells continguts relacionats amb la politica de comunicacié de
I’Ajuntament. Per tant no esta permesa la tramesa de cap mena de comunicacié de caracter
massiu, tret que s’hagi obtingut la corresponent autoritzacié del Servei d’organitzacio,
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administracio electronica i RRHH o de I’ambit de Comunicacié en funcié del seu
contingut.

No obstant I’anterior, els organs de representacio de les persones empleades i les seccions
sindicals legalment constituides, podran fer Us de les adreces de correu electronic
publicades al directori o llibreta d’adreces corporativa per trametre informacid
relacionada exclusivament amb I’activitat sindical a I’Ajuntament. Les persones
treballadores poden oposar-se a la utilitzacio de I’adreca amb aquesta finalitat, adrecant-
se directament a la secci6 sindical en qliestio.

4.2, Gesti6 de la bustia de correu

La bastia de correu electronic no s’ha d’utilitzar en cap cas com a repositori documental
0 arxiu. Correspon a cada usuari vetllar perqué la gestié de la informaci6 continguda al
seu correu electronic sigui adequada. Per aixo:

Amb caracter general es limita la mida dels correus electronics a 25 Mb. No obstant aixo,
es podra fixar altres capacitats de manera puntual o fixa, prévia peticié i valoracié per
part del Servei TIC.

Cal revisar i buidar periodicament la safata d’entrada i la de sortida, per tal de mantenir
una mida de la bastia inferior a 1Gb. Cal eliminar els missatges que no s’hagin de
conservar i arxivar-ne la resta a la carpeta o subcarpeta adient, especialment els que poden
tenir un contingut personal.

Els missatges que formin part d’un procediment administratiu, o altres que s’hagin de
conservar, només es poden eliminar del compte de correu si préviament han estat
degudament arxivats a I’expedient corresponent.

Els correus electronics amb finalitats privades que es conservin s’han d’assenyalar com a
tals, ja sigui mitjancant una denominacié o marca que els permeti identificar, ja sigui
mitjancant la creacié d’una carpeta especifica per a correus privats on es guardin aquest
tipus de missatges.

Cal esborrar, periodicament, els missatges de la paperera o carpeta d’eliminats.

4.3. Recomanacions de bon Us del correu electronic

Emprar I’opci6 de copia oculta (CCO), quan s’envii un missatge a més d’una persona
destinataria que no formi part de I’Ajuntament.

Utilitzar I’opci6 de reenviar només en els casos en que la persona destinataria pugui
accedir tant a I’emissor del missatge, com el seu contingut, i tota la informacio de la
cadena de correus que en formen part.
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En cas d’abséncia programada es pot activar el missatge d’absencia d’oficina per facilitar
una altra adreca de contacte que garanteixi la continuitat de I’activitat.

Revisar les adreces dels destinataris, abans d’enviar el missatge. Quan es reenvia un
correu electronic, eliminar les adreces dels anteriors destinataris per no difondre, de forma
injustificada, adreces de correu de tercers.

Identificar clarament i concisa I’assumpte i no incloure-hi dades personals.

Evitar enviar arxius excessivament grans i emprar les eines de compressio disponibles
per reduir-ne la mida. Amb caracter general la mida maxima permesa és de 25 Mb.

4.4, Cessament de la relacié laboral

L’Ajuntament pot cancel-lar la prestacio del servei de correu en el moment en qué finalitzi
la relacié contractual amb I’empleat o quan I’usuari n’estigui fent un mal Us. La persona
treballadora té dret a obtenir els missatges personals que en aquell moment estiguin
emmagatzemats a la carpeta de missatges personals que designi o que es puguin
identificar com a tals. La resta de missatges es poden analitzar per determinar si resulten
necessaris per a la continuitat de I’activitat o bé si es poden suprimir.

4.5. Accés al compte de correu electronic per part de I’Ajuntament

L’Ajuntament pot fer controls automatitzats sobre 1’Us del correu electronic, per tal de
vetllar pel normal funcionament del sistema (volum de transit, volum dels missatges
enviats, etc.). Només s’accedira al contingut dels missatges o dels documents adjunts
quan no es puguin utilitzar altres mecanismes menys intrusius, en els segiients casos:

a) Per dur a terme tasques de manteniment o vinculades a la seguretat del sistema.
En aquests casos, s’informara la persona treballadora de les tasques que s’han de
realitzar i se li oferira la possibilitat de ser-hi present.

b) Per comprovar, en el si d’una informacié reservada o d’un procediment
disciplinari, I’Gs del correu electronic, en aquells casos en que hi hagi indicis que
la persona treballadora n’ha fet un mal Us. En aquest cas, cal I’autoritzacié del cap
de recursos humans a peticié de I’instructor del procediment. L’accés s’ha de fer
en preséncia de la persona treballadora o, si escau, d’un representant del personal.

c) Per garantir la continuitat laboral en cas d’abséncia imprevista de la persona
treballadora. Si, per una necessitat improrrogable lligada a I’activitat laboral, cal
accedir al contingut dels missatges del correu electronic de la persona treballadora
absent, aquesta pot delegar en una altra persona treballadora per verificar la forma
com es duu a terme I’accés. No es pot accedir en cap cas, per aquest motiu, als
missatges que la persona treballadora hagi assenyalat com a privats o que tingui
emmagatzemats en una carpeta identificada com a privada.
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5. Consequéncies de I'incompliment d’aquestes normes d’ds del correu
electronic

Quan I’Ajuntament detecti un mal Us de les eines i serveis corporatius per part d’una
persona usuaria, se I’advertira formalment per escrit, sens perjudici de I’aplicacio, si
escau, del regim disciplinari corresponent

En qualsevol moment, el Servei TIC podra suspendre de manera motivada I’autoritzacio
d’accés a determinats serveis quan es detecti un mal Us, donant coneixement a la persona
interessada i a la direccio de serveis corresponent.

6. Publicitat i entrada en vigor

Aquesta instruccid sera notificada personalment i es posara a disposicié de tot el personal
afectat mitjancant la seva publicacio al Portal de Transparéncia.
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